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Integration von IPv6

Integration
von |Pv6
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Integration von IPv6

Phasen der Integration
= Vorbereitung:

o Router IPvb-geeignet? (L.d.R. ja!)

o Betriebsystem IPv6-geeignet? (l.d.R. jal)

e Anschluss an IPv6-Backbone? (Per Tunnel,
oft sogar nativ mdoglich!)

o Auswahl der Integrations-/
Transitionsmethode(n)? (Siehe Vortrag!)

o Auswahl der Integrations-/
Transitions-Tools? (Siehe Vortrag!)
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Integration von IPv6
Phasen der Integration

m Durchfihrung:
® Anschluss an IPv6-Backbone (6WiN)
o Router- und Client-Konfiguration
o Installation geeigneter Transitions-Tools
o Installation von Anwendungssoftware
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Einsatz von IPv6 in Transitionsphase

Einsatz von IPv6
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Einsatz von IPv6 in Transitionsphase

Dual-Stack-Subnetz

m Beschreibung des Mechanismus in RFC2893

m Hosts in Subnetz haben IPv4- und IPv6-Stacks,
sowie globale IPv4- und IPv6-Adressen

B Router kann IPv4 und IPv6 routen

m Konnektivitat der Hosts mit IPv6-Sites Uiber
eigene IPvb-Stacks

B Konnektivitdt der Hosts mit IPv4-Sites Uber
IPv4-Stacks
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Einsatz von IPv6 in Transitionsphase
Beispiel eines Dual-Stack-Subnetzes

IPv4 und IPv6
—  |Pvé4-only
—— |PvB-only
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Einsatz von IPv6 in Transitionsphase

IPv6-only Subnetze
m Hosts haben ausschlieBlich IPv6-Stack, keinen
IPv4-Stack
B Konnektivitat zu IPv6-Sites Uber IPv6-Stack
m Hier besprochene Verfahren flir Konnektivitat zu
IPv4-Sites (IPv4- und IPv6-Internet echt disjunkt):
e Transport Relay Translators (TRT)
e Application Layer Gateways (ALG)
® Network Address Translation & Protocol
Translation (NAT-PT)
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Einsatz von IPv6 in Transitionsphase
Beispiel eines IPv6-only Subnetzes

a—
ALG/TRT/NAT-PT-Gateway
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IPvd und IPv6

IPvé-only
IPvB-only
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Transitionsmechanismen

Transitionsmechanismen
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Transitionsmechanismen

Vorbemerkungen:
m Voraussichtlich lange Koexistenz IPv4/IPv6
1 Keine universelle/beste Losung flr Transition
m Fragen vor Transition:
o Anforderungen/Voraussetzungen?
o Sicherheit?
® Machbarkeit?
e Umsetzungsplan?
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Transitionsmechanismen: Dual-Stack

Transitionsmechanismus
Dual-Stack
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Transitionsmechanismen: Dual-Stack

Dual-Stack-Host

IPv4-Internet | (IPv6-Internet
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Transitionsmechanismen: Dual-Stack

Vorteile:
m Keine speziellen Transitions-Tools erforderlich
m Keine Einschrankungen fr IPv4
B Kaum Installationsaufwand
Nachteile:
m Cgf. Sicherheitsprobleme (z.B. Umgehung von
IPv4-Firewalls)
m Anwendungen nicht standardisiert:
e Wann Benutzung von IPv4?
e Wann Benutzung von IPv6?
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Transitionsmechanismen: Dual-Stack

Installationsarbeiten zur IPv6-Einfiihrung:

m Verbindung zu IPv6-Backbone herstellen (6WiN)

B Am Router IPv6-Prefix-Announcement einschalten

B |Pv6-Routen einrichten

® Auf Hosts im Dual-Stack-Subnetz IPv6-Stack
anschalten

m IPv6-fahige Applikationen auf Hosts installieren

m Ggf. IPv6-fahige Firewall zum Schutz des Netzes
installieren

m Sicherheit Uberpriifen!
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Transitionsmechanismen: [Pvo-only

Transitionsmechanismus
IPv6-only Subnetz
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Transitionsmechanismen: [Pvo-only

|

IPv6-only Host

ALG/TRT/
NAT-PT-Gateway

(D0

=
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IPv4-Internet | { IPv6-Internet
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Transitionsmechanismen: [Pvo-only

IPv6-only:
Transport Relay Translators (TRT)
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
m Standard wird in RFC3142 definiert
m Ermaéglicht Traffic (TCP & UDP) zwischen IPvb-only
und IPv4-only Hosts
m Anforderungen:
® Dual-Stack-TRT-Server
o DNS-ALG (regelt ggf. Ubersetzung von
IPv4- in geeignete IPv6-Adressen)
o DNS-Server (muss von DNS-ALG aus
erreichbar sein)
® Route Uiber TRT-Server
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
® Funktionsweise:

Fall 1:DNS-ALG bekommt A-

Record:

- Konvertiert |Pvd- in IPvB-Adresse
- Ziel (ber TRT-Server kontaklieren

N

TRT-Server |j

IPv6-only Host

DNS-ALG

Fall 2 : DNS-ALG bekommt

AAAA-TAB-Becord:

- IPvE-Adresse des Ziels wird durchgereicht
- Zlel wird nativ Uber |Pvé kontaktiert

IPv4-Internet ) | IPv6-Internet
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
m Beispiel:

o IPv6-only-Subnetz:
3ffe:400:10:110::/64

o Prafix fur konvertierte IPv4-Adressen:
fec0:0:0:ffff:: (Site-Local-Prafix)

e Bsp. fir konvertierte IPv4-Adresse:
193.99.144.71 wird zu
fecQ::ffff:0:0:c163:9047
= fecQ::ffff:0:0:193.99.144.71
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
= Routing

2000::/3

IPv6-only Subnetz

3ffe:400:10:110::/64 IPv6-Internet

Roter
/| fec0:0:0:ffff::/64

|Pv4-Internet

DNS-ALG

TRT--S:erver
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
Installation:
m Software, die TRT/DNS-ALC implementiert:
e pTRTd (TRT-Server, Linux)
e faithd (TRT-Server, *BSD)
etotd  (DNS-ALG, Linux & *BSD)
B Software auf geeigneten Servern installieren
m Prafix (site-local) fr konvertierte IPv4-Adressen
festlegen
m Routing dieses Prafix via TRT-Server konfigurieren
m Auf IPv6-only Hosts DNS-ALG als DNS eintragen
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
Vorteile:
m Einfache Installation (Hardware- & Software-Seite)
m Transparent fiir Applikationen und Nutzer
m Keine Fragmentierung (Verbindungen alle PtP)
m Eine globale IPv4-Adresse (fur TRT-Server) reicht
fur komplette IPv6-only Site
m Funktioniert fiir viele Protokolle (HTTP, SMTP, etc.)
m ICMP-Pakete werden nicht "verschluckt”,
Verbindungsabbriiche werden korrekt behandelt
1 In gewissem Maf skalierbar & redundant
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Transitionsmechanismen: [Pvo-only

Transport Relay Translators (TRT)
Nachteile:
B Ahnliche Probleme wie bei NAT
o Schwierigkeiten mit Protokollen, die
IP-Adressen explizit verwenden (FTP, SSH
(mit Reverse-Lookup), H.323)
m Sicherheitsrisiko: Missbrauch von TRT als Relay
(DOS/DDOS; mit einfacher Firewall abwendbar)
m DNS-ALG zwingend erforderlich
m Skalierbarkeit & Redundanz nicht trivial
m Verbindungsaufbau in Rickrichtung unmaglich
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Transitionsmechanismen: [Pvo-only

|Pv6-only:
Application Layer Gateways (ALG)
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Transitionsmechanismen: [Pvo-only

Application Layer Gateways (ALG)
m Arbeiten auf Applikationsebene
B ALGs werden auf Dual-Stack-Servern installiert
m Beispiele fiir als ALGs verwendbare Applikationen:
o HTTP- und FTP-Proxies (squid, wwwoffle,
Apache, etc.)
o SMTP-Smarthosts (z.B. mit sendmail oder
postfix)
o ntpd (als NTP-Gateway)
e H.323-Catekeeper
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Transitionsmechanismen: [Pvo-only

Application Layer Gateways (ALG)
B Funktionsweise:

IPv6-only Host

—

% ALG
” u (2.B. HTTP-IFTP-Proxy)
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Transitionsmechanismen: [Pvo-only

Application Layer Gateways (ALG)
Installation:
m GrofRe Fiille von ALGs => nur allgemeine
Installationsempfehlungen maéglich
1 Generelles Vorgehen (am Beispiel HTTP-Proxy):
e ALG installieren (z.B. squid)
e ALG anweisen, Anfragen aus IPv6-only
Subnetz zu beantworten
e Applikationen auf IPv6-only Hosts zur
Benutzung des ALG konfigurieren (z.B.

Webbrowser)
HEER 38. DFN-Betriebstagung (Berlin, 4.-5. Marz 2003)
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Transitionsmechanismen: [Pvo-only
Application Layer Gateways (ALG)

Vorteile:
m Nicht TRT- bzw. NAT-fdhige Protokolle
funktionieren Uber ALG (z.B. FTP)
m Ausreichend Erfahrungen mit ALGs aus IPv4-Welt
vorhanden (z.B. HTTP-Proxies, etc.)
m Richtung IPv4 -> IPv6 funktioniert in manchen
Fallen (z.B. HTTP, SMTP, NTP, H.323)
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Transitionsmechanismen: [Pvo-only
Application Layer Gateways (ALG)

Nachteile:
m Keine ALGs fiir Vielzahl von Protokollen (z.B. SSH)
® [n den meisten Fallen nicht transparent fir Nutzer
m Anfdllig fir Ausfalle
m |Pv6-Verkehr lduft i.d.R. auch Uber ALCs =>
kaum native Direktverbindungen
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Transitionsmechanismen: [Pvo-only

IPv6-only:
Network Address Translation &
Protocol Translation (NAT-PT)
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Transitionsmechanismen: [Pvo-only

NAT-PT

B Definiert in RFC2766

® Mechanismus basiert auf Konvertierung von
IPv6-Datagrammen in dquivalente
IPv4-Datagramme und umgekehrt (PT)

m NAT-PT-Gateway auf Dual-Stack-Router

® Pool von IPv4-Adressen wird flr
Address-Translation von IPv6-Adressen
verwendet (Spater: NAPT-PT => eine
IPv4-Adresse ausreichend)
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Transitionsmechanismen: [Pvo-only

NAT-PT
B Funktionsweise:

IPv6-only Subnetz Internet (IPv4/IPv6)

NAT-PT-Router
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Transitionsmechanismen: IPvb-only
NAT-PT
Installation:
= Implementierungen (Beispiel).
o NAT-PT fiir Linux
e Ultima flr FreeBSD
m Linux-Implementierung nicht vollstandig & fir
Produktiveinsatz eher ungeeignet
m FreeBSD-Implementierung Ultima:
o Text- und Web-Interface
e DNS-Konfiguration
» Bendtigt Apache fur Web-Interface
WY D M nams (] SO
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Transitionsmechanismen: [Pvo-only
NAT-PT / NAPT-PT

Variante:
B Network Address Port Translation und Packet
Translation (NAPT-PT):
o Es wird nur eine einzige IPv4-Adresse (flir
den Gateway) benétigt
o TCP- & UDP-Ports werden auf freie Ports
der IPv4-Adresse Ubersetzt
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Transitionsmechanismen: [Pvo-only
NAT-PT / NAPT-PT

Vorteile:
B Konnektivitat zur IPv4-Welt mit einer Vielzahl von
Protokollen mdglich
m Transparent flr Nutzer und Applikationen
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Transitionsmechanismen: [Pvo-only
NAT-PT / NAPT-PT

Nachteile:
m Alle Datagramme werden umgeschrieben
1 DNS muss angepasst werden (ahnlich wie bei TRT)
m Riickrichtung nur bedingt méglich
(bi-direktionales NAT-PT, sieche RFC2766)
B Kaum skalierbar
mViele Protokolle funktionieren nicht oder nur tber

Umwege
HEER DFN 38. DFN-Betriebstagung (Berlin, 4.-5. Marz 2003)
-:h -L llllll s DFN Copyright () 2003 by Christian Strauf ”ﬁ[ o“-
HEORMATIONG Forschungsnetz ]'DIN Hﬂjﬁkt TE'BI'I"I WU MUnster Joun Cpan bkar bimivodes



Uberblick: Transitions-Tools

Uberblick iiber
Transitions-Tools
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Uberblick: Transitions-Tools

Transitions-Tools:

B Dual-Stack:
e (gf. geeignetes Router-0S

B TRT:
o pTRTd (TRT-Server; Linux):

http://vbweb.1itech.org/ptrtd/
e faithd (TRT-Server; *BSD):
http://www,.kame.net/
e totd (DNS-ALG; Linux & *BSD):
http://www.vermicelli.pasta.cs.uit.no/
1pv6/software.html
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